Vyhodnotenie tloh vyplyvajicich z Pokynu rektora ¢.1/2014 (¢1.4 CIS) a navrh opatreni
na odstranenie zistenych nedostatkov pri napliiani ciel’ov vnitorného systému kvality

(Sprava za rok 2015)

l. Prevadzka, bezpeénost’, dostupnost’ a rozvoj univerzitnej datovej siete

Dokumentacia:

a) Smernica rektora ¢.13/2012 Pravidla pouzivania a spravy datovej a hlasovej siete TU
b) Politika informac¢nej bezpecnosti
c) Bezpeénostné smernice

Ciel”:

Univerzitna datova siet’, pozostavajuca z lokalnych datovych sieti a aktivnych sietovych
zaradeni, patri k strategickym aktivam, ktoré¢ zabezpecujii funk¢nost’ riadiacich a hlavnych
procesov univerzity. Cielom je zabezpecit', aby univerzitna datova siet’ efektivne fungovala a
poskytovala nepretrzité sluzby pre manazment, pedagdogov, Studentov a za-mestnancov pri
dodrzani vSetkych zasad bezpecnosti.

Ulohy:

1) Zabezpecit podmienky pre nepretrziti prevadzku a spravnu funkcnost’ strategickych
sietovych komponentov univerzitnej siete (Firewall, centralny prepina¢, DNS).
Vyhodnotenie:

a) Centralna sprava a Servisna podpora  strategickych sietovych komponentov
univerzitne] siete (Firewall, centralny prepinac, DNS) bola zabezpecena zmluvne,
fina¢ne i technicky.

b) Zvysila sa fyzicka bezpecnost dvoch centralnych serverovni instalaciou
protipoziarnych dveri a doplnenim monitorovacieho systému do novej serverovne
Studentského domova.

Sledované indikatory:

o 5 900 pouzivatel'ov univerzitnej datovej siete (zamestnanci a Studenti TU) —
zaznamenany pokles o cca 890 v dosledku poklesu poctu Studentov.

Navrh opatreni:

a) Udrzat’ kvalitu centralizovanej spravy jednotlivych uzlov a zabezpeéit' servisnu
podporu strategickych sietovych komponentov. Realizécia: riaditel’ CIS TU.

b) Pokracovat’ v realizacii fyzickej bezpe¢nosti serverovni TU. Realizacia: riaditel
CISTU.

2) Monitorovat’ vSetky neopravnené aktivity a snahy o prienik do univerzitnej siete.
Vyhodnotenie:

a) Monitorovaci systém bezpecnosti univerzitnej siete bol funkény a zaznamenaval
neopravnené snahy o prieniky do siete TU.

b) V decembri 2015 bol instalovany sietovy hardvérovy systém CheckPoint na
externy pristup do univerzitnej siete cez Gateway ¢€. 2.

Sledované indikatory:

o 14 internych neopravnenych aktivit — zaznamenané stahovanie torrentov (obsahy
chranené ako autorské diela) v sieti PdF a Studentského domova - vyrieSené
napomenutim, resp. kratkodobym zablokovanim pristupu k datove;j sieti;

o 64 958 externych neopravnenych aktivit zachytenych na urovni hardvérovych
zariadeni — pokles 0 402 pripadov;



3)

4)

5)

o 2 neopravnené aktivity vyrieSené zasahom administratora siete.
Navrh opatreni:

a) Zabezpecit' prevadzku implementovaného monitorovacieho systému bezpecnosti
celej univerzitnej siete udrzanim jeho supportu (Serpanie polozky Fondu ISaS).
Realiz4cia: riaditel’ CIS TU.

b) V stlade s dostupnymi finanénymi a technickymi moznostami zabezpecit
efektivnu konfiguraciu systému CheckPoint FW. Realizécia: veduci oddelenia
komunikac¢nych sieti CIS TU.

Realizovat’ opatrenia na ochranu univerzitnej datovej siete pred identifikovanymi
hrozbami.
Vyhodnotenie:

a) Na zaklade analyzy identifikovanych bezpe¢nostnych hrozieb bola vykonana
revizia spOsobu pripojeni externych pouzivatelov (dodévatelia, poskytovatelia
supportu) a boli povolené pristupy do univerzitnej siete iba cez bezpeéné pripojenie
VPN.

b) Pristup k sieti wifi pre externych pouzivatel'ov bol vyrieSeny vytvorenim nového
SSID pripojenia.

Sledované indikatory:
o Pocet realizovanych opatreni na ochranu datovej siete: 3
Navrh opatreni:

a) Realizovat’ analyzu SSID pripojenia pre bezpeénu autentifikaciu do univerzitnej
wifi siete bez nutnosti zverejiiovat’ pristupové heslo. Realizacia: veduci oddelenia
komunikacnych sieti CIS TU.

Monitorovat’ vypadky hlavnych komponentov a nefunkénost’ univerzitnej datovej siete.
Vyhodnotenie:
b) V roku 2015 nebola zaznamenana potreba vyuzit’ redundatné strategické sietové
komponenty;
c) Diskova ulozna kapacita pri zlyhaniach sietovych diskov bola zabezpecena v plnej
miere.
Sledované indikatory:
1 vypadok metropolitnej siete SANET — nefunk¢nost’” univerzitnej siete cca 32 hodin;
2 ohlasené prerusenia funkénosti univerzitnej siete — udrzba;

Navrh opatreni:

a) Udrzat redundantnost’ (duplicitu pre pripad hardvérového vypadku) strategickych
sietovych komponentov udrzanim sucasného zmluvne dohodnutého supportu.
Fond ISaS ma v roku 2016 garantovani polozku na supporty strategickych
sietovych komponentov. Realizécia: riaditel’ CIS TU.

b) Zabezpecit' dostato¢nu ulozna kapacitu na rychle presmerovanie a dostupnost
vietkych sietovych sluzieb. V r.2016 je v rozpoéte Fondu ISaS nové diskové pole,
ktoré zabezpeci rychle presmerovanie sluzieb v pripade hardvérovej chyby na
pevnom disku. Realizacia: riaditel’ CIS TU.

Rozsirovat’ pocet tras a posiliiovat’ prenosovu kapacitu datovej siete.
Vyhodnotenie:
a) Univerzitna siet’ TU mala dosial’ jedno nezalohované pripojenie do siete SANET
(rektorat TU - MtF STU na Paulinskej ulici). V roku 2015 bolo realizované zalozné
pripojenie k sieti SANET (Studentsky domov Petra Pazmatia — budova MtF STU



na Hajdoczyho ulici). Prepojenie rektorat — Studentsky domov sa stalo majetkom
TU.

b) Podpora a tdrzba prevadzky komponentov IKT bola organizacne zabezpeCena

zamestnancami CIS TU.
Sledovany indikator:
2 nové optické trasy univerzitnej datovej siete.
Navrh opatreni:

a) V novom komunika¢nom uzle dokoncit' vSetky potrebné sietové inStalacie
(FireWall, aktivne prepinace, pristupové body wifi, UPS) na bezpecnt prevadzku
lokalnej datovej siete a pristup k sieti internet. Financovanie opatrenia je
zabezpedené z prostriedkov SD. Realizacia: veduci oddelenia komunikaénych sieti
CISTU.

6) Zabezpecit realizaciu opatreni na ochranu univerzitnej siete pred vypadkami elektricke;j
energie.
Vyhodnotenie:
a) V serverovni Adalbertinum A202 boli doplnené 2 zalozné zdroje UPS;
b) Riesenie reklamaénych konani s distribatorom elektrickej energie Zapadoslovenska
distribu¢na, a.s.
Sledované indikatory:
1 ohlaseny vypadok elektrickej energie — bez zistenych problémov;
1 neohlaseny vypadok elektrickej energie — znicenie 3 ks HDD z diskovych poli
a pamit'ového segmentu FireWall Cisco ASA.
Navrh opatreni:
a) Spracovat’ plany obnovy ¢innosti centralnych serverovni TU po neplanovanych
vypadkoch elektrickej energie Realizacia: riaditel’ a veduci oddeleni CIS TU.

1. Prevadzka, dostupnost’ webovyvch, e-mailovych sluzieb, univerzitnvch IS a
ochrana osobnych udajov

Dokumentacia:

a) Smernica rektora ¢.13/2012 Pravidla pouzivania a spravy datovej a hlasovej siete TU
b) Bezpetnostny projekt na ochranu osobnych tdajov
c) Metodicky pokyn CIS €.1/2012 (vratane Dodatku ¢.1)

Ciel’

Webové sluzby, sluzby elektronickej posty a univerzitné informacné systémy (UIS) st
nevyhnutnou sucastou riadiacich procesov (SAP-SOFIA, ISSM, Novell IDM) a hlavnych
procesov univerzity (MAIS, NetDimensions Suite, EZP, LCMS, DAWINCI, Virtualna
univerzita). Cielom je zabezpecit, aby univerzitné informa¢né systémy mali vysokd mieru
dostupnosti z roznych prostredi s primeranou ochranou osobnych tidajov v sulade s legislativou
SR a EU.

Ulohy:

1) Zabezpecit' podmienky pre bezpecni prevadzku a dostupnost webovych sluzieb a IS
univerzity.



2)

3)

Vyhodnotenie:
a) Centralne UIS boli aktualizované v sulade s legislativnymi potrebami
a schvalenymi poziadavkami pouzivatel'ov TU.
b) Zabezpecena podpora pouzivatel'ov UIS formou e-mailového Help Desk. Bola
spracovana analyza poziadaviek na informacny systém univerzitného HelpDesk.
c) Dokoncené integracné rozhrania Novell IDM — ESS portal a Novell IDM — LMS.
V sledovanom obdobi bola zabezpefena dostatocna serverova a ulozna kapacita na
prevadzku 10 univerzitnych informacnych systémov (UIS), 42 databaz, 45 univerzitnych
webstranok a mnozstva webovych sluzieb. Databazy a aplikacné konfiguracie serverov
boli pravidelne zalohované. Nebol zaznamenany ziadny pripad nevratnej straty udajov
z UIS.
Sledované indikatory:
Pocet zmluv o zabezpeceni servisnych sluzieb na UIS: 10 (zvysenie o 1)
Navrh opatreni:
a) Priebezne zabezpeCovat' aktualizaciu, Gdrzbu a podporu UIS v spolupraci
s externymi poskytovatel'mi sluzieb v stilade so supportnymi zmluvami. Realizécia:
riaditel’ CIS TU.
b) Otestovat’ a zaviest do skuSobnej prevadzky komerény systém Help Desk.
Realizacia: veduca oddelenia IS CIS TU.
C) Zabezpecit' spolahlivii prevadzku vsetkych integraénych rozhrani a ochranu
internych dat. Realizéacia: veduca oddelenia IS CIS TU.

Zabezpecit’ nepretrzitost’ prevadzky a dostupnost’ webovych sluzieb, sluzieb elektronicke;
posty a univerzitnych IS z prostredia univerzity i mimo nej.
Vyhodnotenie:

a) Vsetky centralne UIS (aplikacné servery a datové uloziska) boli premigrované na
virtualizovanu infrastrukturu VMware, ¢im sa zvysila nepretrzitost’ ich prevadzky.

b) Boli spracované postupy na zalohovanie aplikaénych serverov metdédou snapshot
a tiez vytvaranie zaloh na magnetopaskovu kniznicu systémom NetBackup.

Okrem pripadov vypadkov vsetkych UIS v dosledku prerusenia dodavok elektrickej
energie bolo spolu zaznamenanych 11 vypadkov UIS vplyvom zlyhania hardvéru alebo
softvérovej poruchy: EVOB (1), EZP (2), BRISK (2), CardPay (2), ASPI (2), NetBackup
(2). Najneskorsie obnovenie prevadzky po uvedenych vypadkoch nastalo do 18 hodin.
Sledované indikatory:

11 vaznych nepredpokladanych vypadkov UIS (nezavisle od vypadkov elektrickej energie)
Navrh opatrent:

a) Dosledné vyhodnocovanie notifikacii o stave prevadzky centralnych UIS za ucelom
véasného zistenia chybnej funkcnosti IS alebo nedostupnosti IS. Realizacia:
spravcovia UIS CIS TU.

b) Dodrziavanie metodiky zalohovania aplikacnych a datovych serverov na
automatizovanej magnetopaskovej kniznici. Realizacia: spravca databazy CIS TU.

Monitorovat’ vSetky neopravnené aktivity v stuvislosti s bezpecnost'ou webovych sluzieb,
sluzieb elektronickej posty a integritou IS.
Vyhodnotenie:

a) Vsetci zamestnanci a Studenti boli spravcom e-mailového servera opakovane
informovani o phishingovych utokoch a nebezpecenstve podozrivych priloh
obsahujucich skodlivy kéd.

b) Za neopravneny pristup k e-mailovej schranke bolo udelené jedno napomenutie
externej Studentke TU.



4)

Pristup k UIS z externé¢ho prostredia rozl'ahlych internetovych sieti (WAN) je obmedzeny
na pripojenie prostrednictvom bezpecného VPN kandla, kde je zabezpecCena jednotna
autentifikacia riadena systémom IDM. Neboli zaznamenané Ziadne neopravnené pristupy
do UIS integrovanych s IDM. Systém elektronickej posty Zimbra je dostupny z WAN cez
Standardné protokoly a tie umoziuju dorucenie roznych sprav, ktoré v mnohych pripadoch
mozu byt phishingovymi ttokmi (podvodné spravy zamerané na zistenie pouzivatel'skych
pristupovych tdajov). Okrem toho prilozené skomprimované sibory moézu obsahovat’
Skodlivy kod, ktory méze znicit,, resp.zakodovat’ data pouzivatel'a PC. Sprévca systému
elektronickej posty niekol'’kokrat upozornil vSetkych pouzivatel'ov, aby nikdy nezasielali
e-mailom svoje meno a heslo a doésledne dodrziavali Smernicu rektora TU ¢.13/2012
a Metodicky pokyn CIS ¢.1/2014.
Sledované indikatory:
a) Pocet zaznamenanych phishingovych utokov: 12 080 (narast o 11935)
b) Pocet Gispesnych phishingovych Gtokov: 55 (narast o 39)
c) Pocet zachytenych nebezpe¢nych priloh: 2610 (narast o 514 priloh)
d) Pocet uspesne napadnutych (hacknutych) webstranok fakult: 5
Navrh opatreni:
a) Dosledne zabezpeéit informovanost’ vSetkych zamestnancov a Studentov
0 povinnostiach vyplyvajucich zo Smernice rektora TU ¢.13/2012 a Metodického
pokynu CIS €.1/2014. Realizacia: manaZéri jednotlivych stcasti TU.
b) Zabezpecit pripojenie vSetkych PC do univerzitnej domény a uplatiiovat’ schvalenti
Smernicu rektora TU ¢.8/2015. Realizacia: odborni zamestnanci IT na fakultach,
hardvérovy Specialista CIS TU.

ZabezpecCit' pristup k webovym sluzbam, sluzbam elektronickej posty a IS univerzity
vSetkym opravnenym pouZivatel'om.
Vyhodnotenie:
VSetci pouzivatelia UIS mali zabezpecené osobné pristupové udaje k univerzitnym
systétmom a sluzbam. Pristup opravnenych pouzivatel'ov k vybranym UIS (MAIS, EZP,
ESS portal, DaWinci), k sietovym sluzbam (VPN,SunRay, PC v u¢ebniach) a k systému
elektronickej posSty (Zimbra) je riadeny systémom na spravu identit Novell IDM. Na
pristup k uvedenym systémom ma kazdy opravneny pouZzivatel’ univerzity jednotné meno
a heslo, ktoré si dokaze spravovat’ prostrednictvom autentifikacného portalu TU. Pristup
k ostatnym UIS (BRISK, CardPay, ASPI) je prideleny prisusnym spravcom systému.
V sulade s bezpecnostnymi smernicami nesmie pouzivatel’ odovzdat’ svoje prihlasovacie
udaje inej osobe.
Sledované indikatory:
Pocet pouzivatel'ov jednotlivych UIS:

a) Systém spravy identit Novell IDM — 5 900 (narast o 100)

b) Akademicky systém MAIS — 5 700 (narast o 200)

c) Finan¢ny informaény systém SAP-SOFIA — 65 (zvysenie o 3)

d) Zamestnanecky portdl VS ESS portal — 550 (narast o 195)

e) Systém EZP — 4200

f) E-mailovy systém Zimbral (zamestnanci) — 500 (pokles o 74)

Zimbra2 (Studenti) — 5 200 (pokles o 77)

g) Systém spisovej sluzby BRISK — 60 (pokles o0 40)

h) Knizni¢ny systém DAWINCI — 7 000 (pokles o 200)

1) Stravovaci systém CardPay — 4 253 (narast o 280)

J) Systém pravnych informacii ASPI— 11 pouzivatel'ov (narast o 7)

k) Webstranky fakualt — 5 900



Navrh opatreni:
Zabezpecit' dodrziavanie Smernice rektora TU ¢€.13/2012 a uznesenia KR TU vsetkymi
zamestnancami a Studentami. Realizacia: manazéri jednotlivych sucasti TU.

5) Zaznamenavat’ bezpecnostné incidenty stvisiace s ochranou osobnych udajov v IS.
Vyhodnotenie:
V stilade so schvéalenymi bezpe¢nostnymi smernicami na ochranu osobnych tidajov pdsobi
na univerzite Rada na ochranu osobnych udajov. Jej kompetenciou je riadit’ organizacné,
technické a persondlne procesy suvisiace s ochranou osobnych tdajov na vsetkych
suCastiach univerzity. V roku 2015 bolo zriadené¢ Grémium informacnej bezpeCnosti
(GIB). Ustanovenie Pracovného poriadku o povinnom Skoleni novoprijatych
zamestnancov 0 zasadach prace v UIS a o informacnej bezpecnosti dodrziavali iba
univerzitné pracoviska a rektorat TU.
Sledovany indikator:
Pocet zaznamenanych bezpecnostnych incidentov suvisiacich s ochranou osobnych udajov
vIS:1
Navrh opatreni:
a) Dodrziavat’ ustanovenia Pracovného poriadku (¢1.4 ods.18 a ¢l.11 ods.5 pism. ¢)
0 obozndmeni novoprijimanych zamestnancov o informaénej bezpecnosti
a opravnené osoby o zasadach ochrany osobnych tidajov. Realizacia: personalistky,
Studijné referentky, Skolitelia CIS.
b) Pokracovat’ v realizacii $koleni novoprijatych Studentov o zasadach prace v UIS
a 0 informacnej bezpec€nosti. Realizacia: dekani fakult v spolupraci s CIS TU.

1. Sluzby pouzivatePom systému automatizovanej identifikacie osob (SAIO)

Dokumentacia:

a) Smernica rektora ¢.13/2012 Pravidla pouzivania a spravy datovej a hlasovej siete TU
b) Vyhlaska rektora ¢.3/2004 Organiza¢ny a prevadzkovy poriadok systému automatizovane;j
identifikacie os6b (SAIO)

Ciel’:

CIS TU poskytuje servisné sluzby pre drzitelov preukazov TU na svojom stredisku
¢ipovych kariet. Cielom je zabezpecit komplexné vybavenie poziadaviek Studentov a
zamestnancov univerzity, ktoré stvisia s podpornymi procesmi - vyuzivanim sluzieb SAIO
(preukaz Studenta, preukaz zamestnanca, stravovaci systém, pristupovy systém).

Ulohy:

1) Vytvorit’ materidlne a organizatné podmienky pre prevadzku Strediska ¢ipovych kariet
(SCK) univerzity.
Vyhodnotenie:
SCK ma zabezpetené technické a materidlne vybavenie na zabezpelenie sluzieb, ktoré
suvisia s vydavanim a spravovanim identifikacnych preukazov vSetkych Studentov
a zamestnancov TU v Trnave. V roku 2015 bolo implementované integracné rozhranie
Novell IDM-EMStudent, ktoré umoznuje prenos dat potrebnych pre vyrobu preukazov
ISIC a vydavanie prolonga¢nych zndmok. V roku 2015 sa nepodarilo realizovat’ navrhnuté



2)

opatrenie — kontrolu zamerant na overenie spravnej prolongacie preukazov $tudenta na
fakultach TU.

Sledovany indikator:

5 900 pouzivatel'ov sluzieb SAIO, z toho 3 739 pouzivatel'ov systému CKM Online
Navrh opatreni:

a) Zabezpecit' na jednotlivych fakultach TU dosledné dodrziavanie Pokynov spravcu
SCK o vydavani prolongaénych znamok. Realizacia: dekani fakult.

b) Aspon raz v priebehu akademického roka kontrolovat' platnost’ preukazov
Studentov a zistené nedostatky disciplindrne riesit’. Realizacia: dekani fakult.

Poskytovat’ komplexné sluzby SAIO pre opravnenych pouzivatel'ov v sulade s vnutornymi
predpismi.

Vyhodnotenie:

SCK poskytuje drzitelom preukazov TU komplexné sluzby:

a) zhotovenie preukazu a jeho zaslanie na $tudijné oddelenie,

b) zhotovenie duplikatu preukazu v pripade mimoriadnej udalosti,

C) zabezpelenie objednanej prolongaénej znamky,

d) aktualizaciu dat na univerzitnom terminaly,

e) aktivaciu prihlasovacich tdajov do stravovacieho systému CardPay,

f) aktivaciu pristupu na parkovisko TU,

g) riesenie reklamacii nefunkénych kariet.

Sledované indikatory:

Pocet zaznamenanych pripadov nedostupnosti sluzieb SCK - 0

Pocet uznanych reklamacii na chybné uidaje na preukaze Studenta - 3.
Navrh opatreni:

a) Udrzat uroven poskytovanych sluzieb a realizovat’ integraciu systému spravy
preukazov EMStudent so systémom na spravu identit, ¢im sa zabezpec¢i vysSia
uroven automatizacie procesu zhotovenia preukazov, resp. ich prolongicie.
Realizécia: riaditel’ CIS TU.

b) Zabezpecit' vysSiu troven sucinnosti s dodavatelom technologie a systémov
EMStudent a VSprint na promptné odstranenie ich vypadku alebo nespravnej
funkénosti. Realizacia: spravca SCK CIS TU.

V Trnave, dina 20.4.2016

Spracoval:  Ing. Jozef Koricina

riaditel’ CIS TU



