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Uvod

Tento dokument vymedzuje vztahy a pravidla tykajuce sa poskytovania a prijmania
pristupu k Internetu v roamingu pre €lenov slovenskej eduroam federacie a nadvazuje
tak na eurdpsku konfederacnu politiku, ktora urcuje pravidla pre spolupracu
jednotlivych federacii.

eduroam vznikol v ramci europskeho projektu narodnych vyskumnych a vzdelavacich
sieti s ciefom poskytnut komunite svojich pouzivatelov pristup k internetu pocas
navstevy participujucej organizacie, teda v roamingu. Nazov eduroam vznikol
skratenim slov “educational roaming” a spolu s logom eduroam su registrovanou
ochrannou znamkou spolo¢nosti TERENA (The Trans-European Research and
Education Networking Association).

Viac informacii o eduroam je dostunych na www.eduroam.org.

Definicia pojmov

eduroam je akademicky roamingovy systém poskytujuci sietové pripojenie pre svojich
pouzivatelov v participujucich organizaciach. Pristup je zalozeny na zabezpecenej
autentifikacii v domacej institucii.

Slovenska eduroam federacia je zoskupenie organizacii zapojenych do systému
eduroam v ramci Slovenskej republiky, a to v akejkolvek role (vid sekcia 4). Pre
potreby tohto dokumentu sa eduroam federaciou mysli slovenska eduroam federacia.

Eurépska eduroam konfederacia je zoskupenie jednotlivych narodnych eduroam
federacii v ramci Europy. Federacie su spravidla zastupené organizaciami, ktoré
prevadzkuju siete narodného vyskumu a vzdelavania — NREN (v SR tuto rolu zastava
SANET).

Poskytovatel identity je subjekt, u ktorého ma pouzivatel vedené svoje overovacie
udaje potrebné pre prihlasenie k sieti. Zvacsa sa jedna o domovsku instituciu, ku
ktorej ma pouzivatel organiza¢no pravny vztah — je zamestnancom, Studentom a pod.
Poskytovatel identity ma opravnenie a povinnost rozhodnut o povoleni €i zamietnuti
autentifikacnej poziadavky na pristup pouzivatela k zdroju (napr. sietovej konektivite).
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Poskytovatel zdrojov je subjekt, ktory poskytuje pouzivatelom sietové sluzby.
Rozhodnutiu o tom i pouzivatel ma alebo nema pravo vyuzit pozadovany zdroj
predchadza autentifkacia pouzivatela prenesena na poskytovatela identity daného
pouzivatela. Poskytnutie ktorejkolvek zo sluzieb zabezpeovanych poskytovatefom
zdrojov autorizuje sam poskytovatel zdrojov.

Vymedzenie roli a povinnosti subjektov zapojenych do eduroam federacie
Spravca eduroam federacie

Rolu spravcu eduroam federacie (dalej len spravca) vykonava v ramci Slovenskej
republiky SANET. Spravca je vykonavatelom roamingovej politiky na narodnej urovni,
pricom postupuje v sulade s eurdépskou konfederacnou politikou.

Rola SANETu je trojaka, (1) koordinuje dianie a poskytuje podporu na sluzbu eduroam
technikom nominovanym organizaciami participujucimi vo federacii , a (2) udrzuje
prepojenie s europskou eduroam komunitou a jej autentifikanymi servermi, a (3)
prispieva k dalSiemu rozvoju konceptu eduroam.

SANET zaistuje spravu a rozvoj narodnej siete autentifikaénych serverov, ktora spaja
participujuce organizacie. Spravca neprebera zavazky za ziadne nasledky, ktoré su
désledkom zneuzitia alebo vypadkov, pripadne straty pristupu k sluzbe.
Poskytovatelia identit a poskytovatelia zdrojov v eduroam, €i uz sa nachadzaju v
rovnakej alebo inych federaciach, neberu na zodpovednost jeden druhého.

SANET zaistuje technicku podporu v suvislosti s napojenim sa do federacie, dalej
zaistuje technicku podporu a udrzbu dedikovanej stranky s informaciami o sluzbe,
roamingovej politike, pravidlach a mailing list.

SANET koordinuje komunikaciu medzi pariticipujucimi organizaciami tak, aby pravidla
obsiahnuté v tejto politike boli dodrzané v primeranom Case a ako nastroj poslednej
inStancie ma pravo zaviest technické opatrenia.

SANET bude s technikmi nominovanymi participujucou organizaciou spolupracovat’ pri
testovani jedného alebo viacerych z nasledovnych aspektov (1) pocCiatocné pripajanie
sa, (2) autentifikaCné a autorizaéné procesy a (3) ponukané autorizované sluzby, a pri
kontrole (1) ¢innosti suvisiacich s logovanim a (2) prisluSného nastavenia
funkcionality autentifikacného servera v sulade s roamingovou politikou.

Poskytovatelia identit
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Rolou poskytovatela identit (teda domovskej organizacie pouzivatela) je fungovat ako
poskytovatel osobnych pristupovych udajov pre registrovanych zamestnancov a
Studentov. Rovnako poskytovatel identit vykonava funkciu technickej podpory a
podpory sluzby pre svojich pouzivatelov, ktori pozaduju pristup k sluzbe eduroam u
poskytovatela zdrojov, teda u hostitela. |ba osoby nominované organizaciou ako
technicky kontakt m6Zu smerom na SANET v mene svojich pouzivatelov eskalovat
poziadavky tykajuce sa technickej podpory, podpory sluzby alebo poziadavky tykajuce
sa bezpecnosti.

Poskytovatel identit je povinny spolupracovat so SANETom v suvislosti s témou
bezpecénosti, zneuzitia a podobne.

Poskytovatelia zdrojov

Rola poskytovatela zdrojov je poskytnut pristup k internetu overenym pouzivatelom
eduroam (zalozené na dbvere, ze autentifikacna kontrola pouzivatela jeho
poskytovatelom identity, teda domovskou organizaciou pouZzivatefla, a nasledna
odozva su pravoplatné). Poskytovatel zdrojov sam autorizuje poskytnutie ktorejkolvek
zo sluzieb, ktoré zabezpecuje.

V pripade, Ze dochadza k monitorovaniu aktivity pouzivatela musi poskytovatel
zdrojov jasne oznamit tento fakt vratane informacie ako je aktivita pouzivatela
monitorovana, data o nej uchovavané a pristupné a to takym spdésobom, aby konal v
sulade s legislativou.

Poskytovatel zdrojov sa musi riadit’ touto roamingovou politikou a dodrzZiavat’ postupy
a pokyny v nej uvedené.

Poskytovatel zdrojov musi spolupracovat so SANETom vo vSetkych zalezitostiach
tykajucich sa eduroam.

Pozivatelia

Rola pouZzivatela je v principe vzdy rola hosta, ktory pozaduje pristup k internetu u
poskytovatela sluzby eduroam. Pouzivatel musi dodrziavat pravidla definované v
prevadzkovom poriadku svojho poskytovatela identity a zarover reSpektovat
prevadzkovy poriadok hostitelskej organizacie. V pripadoch ked sa predpisy liSia,
platia tie striktnejSie. PouZzivatelia musia ako minimum dodrziavat' relevantné zakony
krajiny, kde sa fyzicky nachadzaju, ¢i uz je to doma alebo v zahranici.

Pouzivatelia su zodpovedni za svoje pristupové udaje, za pouzivanie svojich
pristupovych udajov a sluzieb, ktoré im mdzu spristupnit’.
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Na pouzivatefovi spociva zodpovednost aby sa primeranym spdésobom uistil, Zze je
pripojeny k pravej eduroam sluzbe (na zaklade doporuceni svojej domovskej
organizacie), skér ako vyplni a odosle svoje pristupové udaje. Primarnym sp6sobom
ako to dosiahnut je overit platnost serverového certifikatu, ktory je pouzivatelovi
prezentovany pri prihlasovani sa, este predtym nez zada svoje pristupové udaje.

Pouzivatel musi bezodkladne oznamit svojej domacej organizacii ak si mysli, ze doslo
k odhaleniu alebo zneuZitiu jeho pristupovych udajov.

Pouzivatel by mal hostitelskej organizacii (ak je to mozné) a domacej organizacii
oznamit chyby tykajuce sa eduroam sluzby.

Zakladna sluzba

Poskytovatelia identit musia prevadzkovat autentifikaény server v sulade s
technickymi pokynmi a roamingovou politikou eduroam dostupnymi na
www.sanet.sk/eduroam/policy.pdf. Kvoli udrzaniu dostupnosti sluzby je odporucana
prevadzka sekundarneho autentifikatného servera.

AutentifikaCny server poskytovatela identit musi byt dostupny z narodnych
autentifikacnych serverov SANETu pre ucel autentifikacie a u¢tovania.

Poskytovatel identit musi vytvorit eduroam testovaci ucet (eduroam pouzivatelské
meno a heslo), ktory spristupni spavcovi federacie SANET. Testovaci ucet napomdéze
pri realizacii nového pripojenia, pokracujuceho monitorovania, podpore a pri
odhalovani chyb. Ak déjde k zmene hesla testovacieho uc¢tu, domovska organizacia
musi v€as upovednomit spravcu federacie SANET.

Poskytovatel zdrojov méze ponuknut viaceré pristupové média, avSak ako minimum
je vyzadovany bezdrétovy pristup IEEE 802.11b, zatial ¢o 802.11g je odporucany.

Poskytovatel zdrojov musi poskytnut SSID “eduroam” a autentifikaciu prostrednictvom
IEEE 802.1X Extensible Authentication Protocol (EAP), s vynimkou EAP-MD5, a tym
podporit’ konzistentnu uroven sluzby a minimalnu uroven bezpecnosti. SSID
“‘eduroam” by malo byt oznamované.

Poskytovatel zdrojov musi ako minimum implementovat’ metédu IEEE 802.1X a
poskytovat Sifrovaciu schému WPA/TKIP, alebo lepSiu.

Poskytovatel zdrojov musi ako minimum umoznit’:
- Standardni IPSec VPN: IP protokol 50 (ESP) a 51 (AH) obojsmerne; UDP/500 (IKE) na
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vystupe

- OpenVPN 2.0: UDP/1194

- IPv6 Tunnel Broker service: IP protokol 41 obojsmerne
- IPsec NAT-Traversal UDP/4500

- Cisco IPSec VPN nad TCP: TCP/10000 na vystupe

- PPTP VPN: IP protokol 47 (GRE) obojsmerne; TCP/1723 na vystupe
- SSH: TCP/22 na vystupe

- HTTP: TCP/80 na vystupe

- HTTPS: TCP/443 na vystupe

- IMAP2+4: TCP/143 na vystupe

- IMAP3: TCP/220 na vystupe

- IMAPS: TCP/993 na vystupe

- POP: TCP/110 na vystupe

- POP3S: TCP/995 na vystupe

- Passive (S)FTP: TCP/21 na vystupe

- SMTPS: TCP/465 na vystupe

- SMTP submit with STARTTLS: TCP/587 na vystupe

- RDP: TCP/3389 na vystupe

- SIP: UDP/5060 obojsmerne

- RTP: UDP/16384 az po UDP/16484 obojsmerne

Poskytovatel zdrojov by mal vyhradit dedikovanu virtualnu lokalnu siet (VLAN) pre
navstevnikov autentifikovanych v ramci eduroam, ktora by mala byt oddelena od
ostatnych sietovych sluzieb organizacie.

Za pristup k sieti v ramci eduroam nesmie poskytovatel zdrojov uctovat Ziadne
poplatky. Eduroam je zalozeny na modeli zdiefaného pristupu, kde si poskytovatelia
zdrojov vzajomne ponukaju a prijimaju pristup k Internetu pre svojich pouZzivatelov.

Logovanie

Poskytovatel zdrojov aj poskytovatel identit musia logovat’ kazdu autentifikaénu
poziadavku; nasledné informacie musia byt zaznamenané

(1) datum a cas prijatia autentifikacnej poziadavky;
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(2) vysledok autentifikacie oznameny autentifikacnou databazou;
(3) poskytovatelia identit aj vntornt identitu poziadavkys;

(4) hodnota atributu pouzivatel'ské meno (user name) v poZiadavke (tkz. vonkajSia EAP-
identita).

(5) hodnota atributu calling station id v poziadavke.

Poskytovatel zdrojov aj poskytovatel identit musia logovat’ kazdu uctovnu poZiadavku;
nasledovné informacie musia byt zaznamenané

(1) datum a cas prijatia u¢tovnej poziadavky;
(2) hodnota atributu pouzivatel'ské meno (user name) v poziadavke;
(3) hodnota atributu ID uctovne;j relacie (accounting session ID);

(4) druh stavu uctovnej poziadavky (accounting status type).

Poskytovatel zdrojov musi logovat kazdu DHCP transakciu zahffajuc
(1) datum a cas vystavenia DHCP pridelenia klientovi;
(2) MAC adresa klienta;

(3) IP adresa alokovana klientovi.

Poskytovatel zdrojov musi uchovavat logy uvedené v sekcii 5.3 minimalne po dobu
Sest’ mesiacov a maximalne po dobu dvanast mesiacov. Vzajomna sucinnost
ohladom obsahu logov je obmedzena na nominované technické kontakty v systéme
eduroam a technické kontakty spravcu federacie SANET pre pouzitie v suvislosti s
rieSenim bezpecnostnych incidentov alebo zneuzitim siete, ktoré bolo ohasené
spravcovi federacie.

Vsetky relevantné logy musia byt vytvarané s vyuzitim synchronizacie voci
spolahlivému zdroju ¢asu.

Podpora

Poskytovatefl identit musi poskytnut podporu svojim pouzivatefom Ziadajucim o
pristup u poskytovatela zdrojov.

Poskytovatel zdrojov by mal poskytnut technicku podporu pouzivatefom ziadajucim o
pristup k eduroam a v nevyhnutnej miere spolupracovat’ pri rieSeni s ich
poskytovatelom identity.

Poskytovatel zdrojov musi miestne informacie tykajuce sa eduroam publikovat na
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dedikovanych strankach web servera svojej organizacie s minimalnymi nasledovnymi
informaciami,

(1) Text, ktory potvrzduje sulad s obsahom tohto dokumentu (vratane url odkazu) o
roamingovej politike publikovanom na www.eduroam.sk;

(2) Url odkaz na dokument s informéaciami o pravidlach pouzivania siete u poskyvatel'a
zdrojov alebo jeho ekvivalent;

(3) Zoznam alebo mapu zobrazujucu pokrytie pristupu k eduroam;
(4) Detail ohl'adom nastavenia eduroam SSID, je oznamované alebo nie je oznamovang;
(5) Detaily autentifikacného procesu a ponukané autorizované sluzby;

(6) Detaily ohl'adom pouZivania netransparentného aplikaéného proxy servera vratane
konfiguraéného navodu pre pouzivatel'ov (ak je tento bod relevantny);

(7) Url odkaz na web stranku www.eduroam.sk a zobrazenie loga eduroam s oznacenim
ochrannej zndmky;

(8) Kde dochadza k monitorovaniu aktivity pouZzivatel'ov, musi poskytovatel’ zdrojov tento fakt
jasne oznamit’, aby vyhovel narodnej legislative, vratane informéacie ako je aktivita
pouzivatel'ov monitorovand, akii dobu budu informécie o aktivite pouzivatel'ov drzané a kto
ma k nim pristup.

(9) Kontaktné udaje na prislusna technickt podporu, ktord zodpoveda za sluzby v stvislosti s
eduroam.

Komunikacia

Poskytovatel identit musi SANET oboznamit' s kontaktnymi udajmi dvoch
nominovanych technikov a o akejkolvek zmene v kontaktnych udajoch musi SANET
vCas vyrozumiet.

Poskytovatel identit musi menovat prostrednika a jeho kontaktné udaje, ktory reaguje
pri ttmach tykajucich sa bezpecénosti. M6ze ist o rovnaku osobu ako nominovany
technicky kontakt.

Pripojené organizacie musia v€as informovat SANET o nasledovnych incidentoch: (1)
narusenie bezpecnosti; (2) zneuzitie; (3) poruchy sluzby; (4) zmeny v riadeni pristupu
(napr. povolenie alebo blokovanie pristupu pouzivatela alebo realmu/domény)

Pravomoci, dodrziavanie politiky a sankcie
Vykonavatelom tejto roamingovej politiky je spravca eduroam federacie, teda SANET.

VSetky zmeny v tejto roamingovej politike budu konzultované s organizaciami

Strana ¢.7/8



8.3

8.4

8.5

8.6

8.7

8.8

Roamingova politika, navrh

zapojenymi do federacie.

Napojenim autentifikaCnych serverov organizacie k autentifikaCym serverom spravcu
federacie potvrdzuje organizacia svoj plny suhlas s touto roamingovou politikou a
zavazuje sa ju dodrziavat. Kazda z pripojenych organizacii bude mat lehotu jeden
mesiac od datumu nadobudnutia u€innosti zmien, kedy zostane nadalej pripojena na
znak suhlasu so znenim roamingovej politiky alebo ukonci napojenie svojich
autentifikacnych serverov ako znak neprijatelnosti novej verzie politiky.

V pripadoch naliehavej potreby s ciefom chranit’ integritu a bezpecnost' systému
eduroam ma SANET pravo prerusit alebo obmedzit’ pristup k eduroam len na tie z
pripojenych organizacii, ktoré sa dokazu prispésobit pozadovanym zmenam. SANET
informuje pripojené organizacie o takychto incidentoch, vypadkoch a spésoboch
napravy.

SANET emailom odoslanym na nominovany technicky a/alebo bezpe¢nostny kontakt
pripojenej organizacie upozorni na technicky rozpor alebo porusenie politiky alebo na
incident vyZadujuci si rieSenie. Ak upozornenie zostane bez v€asnej reakcie, pripadne
ak rozpor alebo incident maju dopad na bezpecnost a integritu systému eduroam, ma
SANET pravo blokovat pristup organizacie k eduroam.

Poskytovatel zdrojov méze zabranit vyuzZivaniu svojej siete pouzivatefmi
prisluchajucimi ku konkrétnemu poskytovatelovi identit nastavenim autentifikacného
servera tak, Ze odmietne konkrétny realm/doménu. V niektorych pripadoch moze byt
poskytovatel zdrojov opravneny blokovat jednotlivého navstevnika.

Poskytovatel identit ma pravo obmedzit alebo uplne zablokovat pristup svojho
pouzivatela k eduroam v konfiguracii vlastného autentifikacného servera alebo
odstranenim pouzivatela z autentifikatnej databazy.

Poskytovatefl identit musi tiez zaistit, Ze jeho vnutorné predpisy opravruju podrobit
pouzivatelov, ktori porusia tuto politiku, zodpovedajucemu disciplinarnemu konaniu
nezavisle od lokacie pouzivatelov.
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	3.1.2Rola SANETu je trojaká, (1) koordinuje dianie a poskytuje podporu na službu eduroam technikom nominovaným organizáciami participujúcimi vo federácii , a (2) udržuje prepojenie s európskou eduroam komunitou a jej autentifikačnými servermi, a (3) prispieva k ďalšiemu rozvoju konceptu eduroam.  
	3.1.3SANET zaisťuje správu a rozvoj národnej siete autentifikačných serverov, ktorá spája participujúce organizácie. Správca nepreberá záväzky za žiadne následky, ktoré sú dôsledkom zneužitia alebo výpadkov, prípadne straty prístupu k službe.  Poskytovatelia identít a poskytovatelia zdrojov v eduroam, či už sa nachádzajú v rovnakej alebo iných federáciách, neberú na zodpovednosť jeden druhého. 
	3.1.4SANET zaisťuje technickú podporu v súvislosti s napojením sa do federácie, ďalej zaisťuje technickú podporu a údržbu dedikovanej stránky s informáciami o službe, roamingovej politike, pravidlách a mailing list. 
	3.1.5SANET koordinuje komunikáciu medzi pariticipujúcimi organizáciami tak, aby pravidlá obsiahnuté v tejto politike boli dodržané v primeranom čase a ako nástroj poslednej inštancie má právo zaviesť technické opatrenia. 
	3.1.6SANET bude s technikmi nominovanými participujúcou organizáciou spolupracovať pri testovaní jedného alebo viacerých z nasledovných aspektov (1) počiatočné pripájanie sa, (2) autentifikačné a autorizačné procesy a (3) ponúkané autorizované služby, a pri  kontrole (1) činností súvisiacich s logovaním a (2) príslušného nastavenia  funkcionality autentifikačného servera v súlade s roamingovou politikou.  

	3.2Poskytovatelia identít
	3.2.1Rolou poskytovateľa identít (teda domovskej organizácie používateľa) je fungovať ako poskytovateľ osobných prístupových údajov pre registrovaných zamestnancov a študentov.  Rovnako poskytovateľ identít vykonáva funkciu technickej podpory a podpory služby pre svojich používateľov, ktorí požadujú prístup k službe eduroam u poskytovateľa zdrojov, teda u hostiteľa.   Iba osoby nominované organizáciou ako technický kontakt môžu smerom na SANET v mene svojich používateľov eskalovať požiadavky týkajuce sa technickej podpory, podpory služby alebo požiadavky týkajúce sa bezpečnosti. 
	3.2.2Poskytovateľ identít je povinný spolupracovať so SANETom v súvislosti s témou bezpečnosti, zneužitia a podobne. 

	3.3Poskytovatelia zdrojov
	3.3.1Rola poskytovateľa zdrojov je poskytnúť prístup k internetu overeným používateľom eduroam (založené na dôvere, že autentifikačná kontrola používateľa jeho poskytovateľom identity, teda domovskou organizáciou používateľa, a následná odozva su právoplatné).  Poskytovateľ zdrojov sám autorizuje poskytnutie ktorejkoľvek zo služieb, ktoré zabezpečuje.  
	3.3.2V prípade, že dochádza k monitorovaniu aktivity používateľa musí poskytovateľ zdrojov jasne oznámiť tento fakt vrátane informácie ako je aktivita používateľa monitorovaná, dáta o nej uchovávané a prístupné a to takým spôsobom, aby konal v súlade s legislatívou.  
	3.3.3Poskytovateľ zdrojov sa musí riadiť touto roamingovou politikou a dodržiavať postupy a pokyny v nej uvedené. 
	3.3.4Poskytovateľ zdrojov musí spolupracovať so SANETom vo všetkých záležitostiach týkajúcich sa eduroam. 

	3.4Požívatelia
	3.4.1Rola používateľa je v princípe vždy rola hosťa, ktorý požaduje prístup k internetu u poskytovateľa služby eduroam.   Používateľ musí dodržiavať pravidlá definované v prevádzkovom poriadku svojho poskytovateľa identity a zároveň rešpektovať prevádzkový poriadok hostiteľskej organizácie. V prípadoch keď sa predpisy líšia, platia tie striktnejšie.  Používatelia musia ako minimum dodržiavať relevantné zákony krajiny, kde sa fyzicky nachádzaju, či už je to doma alebo v zahraničí.  
	3.4.2Používatelia su zodpovední za svoje prístupové údaje, za používanie svojich prístupových údajov a služieb, ktoré im môžu sprístupniť. 
	3.4.3Na používateľovi spočíva zodpovednosť aby sa primeraným spôsobom uistil, že je pripojený k pravej eduroam službe (na základe doporučení svojej domovskej organizácie), skôr ako vyplní a odošle svoje prístupové údaje.  Primárnym spôsobom ako to dosiahnuť je overiť platnost serverového certifikátu, ktorý je používateľovi prezentovaný pri prihlasovaní sa, ešte predtým než zadá svoje prístupové údaje. 
	3.4.4Používateľ musí bezodkladne oznámiť svojej domácej organizacii ak si myslí, že došlo k odhaleniu alebo zneužitiu jeho prístupových údajov. 
	3.4.5Používateľ by mal hostiteľskej organizácii (ak je to možné) a domácej organizácii oznámiť chyby týkajúce sa eduroam služby.  


	4.0Základná služba
	4.1Poskytovatelia identít musia prevádzkovať autentifikačný server v súlade s technickými pokynmi a roamingovou politikou eduroam dostupnými na www.sanet.sk/eduroam/policy.pdf.  Kvôli udržaniu dostupnosti služby je odporúčaná prevádzka sekundárneho autentifikačného servera. 
	4.2Autentifikačný server poskytovateľa identít musí byť dostupný z národných autentifikačných serverov SANETu pre účel autentifikácie a účtovania. 
	4.3Poskytovateľ identít musí vytvoriť eduroam testovací účet (eduroam používateľské meno a heslo), ktorý sprístupní spávcovi federácie SANET.  Testovací účet napomôže pri realizácii nového pripojenia, pokračujúceho monitorovania, podpore a pri odhaľovaní chýb. Ak dôjde k zmene hesla testovacieho účtu, domovská organizácia musi včas upovednomiť správcu federácie SANET.  
	4.4Poskytovateľ zdrojov môže ponúknuť viaceré prístupové média, avšak ako minimum je vyžadovaný bezdrôtový prístup IEEE 802.11b, zatiaľ čo 802.11g je odporúčaný. 
	4.5Poskytovateľ zdrojov musí poskytnúť SSID “eduroam” a autentifikáciu prostredníctvom IEEE 802.1X Extensible Authentication Protocol (EAP), s výnimkou EAP-MD5, a tým podporiť konzistentnú úroveň služby a minimálnu úroveň bezpečnosti.  SSID “eduroam” by malo byť oznamované. 
	4.6Poskytovateľ zdrojov musí ako minimum implementovať metódu IEEE 802.1X a poskytovať šifrovaciu schému WPA/TKIP, alebo lepšiu.  
	4.7Poskytovateľ zdrojov musí ako minimum umožniť: 
	4.8Poskytovateľ zdrojov by mal vyhradiť dedikovanú virtuálnu lokálnu sieť (VLAN) pre návštevníkov autentifikovaných v rámci eduroam, ktorá by mala byť oddelená od ostatných sieťových služieb organizácie. 
	4.9Za prístup k sieti v rámci eduroam nesmie poskytovateľ zdrojov účtovať žiadne poplatky.  Eduroam je založený na modeli zdieľaného prístupu, kde si poskytovatelia zdrojov vzájomne ponúkaju a prijímajú prístup k Internetu pre svojich používateľov. 

	5.0Logovanie
	5.1Poskytovateľ zdrojov aj poskytovateľ identít musia logovať každú autentifikačnú požiadavku; nasledné informácie musia byť zaznamenané 
	5.2Poskytovateľ zdrojov aj poskytovateľ identít musia logovať každú účtovnú požiadavku; nasledovné informácie musia byť zaznamenané
	5.3Poskytovateľ zdrojov musí logovať každú DHCP transakciu zahŕňajúc
	5.4Poskytovateľ zdrojov musí uchovávať logy uvedené v sekcii 5.3 minimálne po dobu šesť mesiacov a maximálne po dobu dvanásť mesiacov.  Vzájomná súčinnosť ohľadom obsahu logov je obmedzená na nominované technické kontakty v systéme eduroam a technické kontakty správcu federácie SANET pre použitie v súvislosti s riešením bezpečnostných incidentov alebo zneužítím siete, ktoré bolo ohásené správcovi federácie. 
	5.5Všetky relevantné logy musia byť vytvárané s využitím synchronizácie voči spoľahlivému zdroju času. 

	6.0Podpora
	6.1Poskytovateľ identít musí poskytnúť podporu svojim používateľom žiadajúcim o prístup u poskytovateľa zdrojov.  
	6.2Poskytovateľ zdrojov by mal poskytnúť technickú podporu používateľom žiadajúcim o prístup k eduroam a v nevyhnutnej miere spolupracovať pri riešení s ich poskytovateľom identity.  
	6.3Poskytovateľ zdrojov musí miestne informácie týkajúce sa eduroam publikovať na dedikovaných stránkach web servera svojej organizácie s minimálnymi nasledovnými informáciami, 

	7.0Komunikácia
	7.1Poskytovateľ identít musí SANET oboznámiť s kontaktnými údajmi dvoch nominovaných technikov a o akejkoľvek zmene v kontaktných údajoch musí SANET včas vyrozumieť. 
	7.2Poskytovateľ identít musí menovať prostredníka a jeho kontaktné údaje, ktorý reaguje pri témach týkajúcich sa bezpečnosti.  Môže ísť o rovnakú osobu ako nominovaný technický kontakt. 
	7.3Pripojené organizácie musia včas informovať SANET o nasledovných incidentoch: (1) narušenie bezpečnosti; (2) zneužitie; (3) poruchy služby; (4) zmeny v riadení prístupu (napr. povolenie alebo blokovanie prístupu používateľa alebo realmu/domény) 

	8.0Právomoci, dodržiavanie politiky a sankcie
	8.1Vykonávateľom tejto roamingovej politiky je správca eduroam federácie, teda SANET. 
	8.2Všetky zmeny v tejto roamingovej politike budú konzultované s organizáciami zapojenými do federacie. 
	8.3Napojením autentifikačných serverov organizácie k autentifikačým serverom správcu federácie potvrdzuje organizácia svoj plný súhlas s touto roamingovou politikou a zaväzuje sa ju dodržiavať.  Každá z pripojených organizácii bude mať lehotu jeden mesiac od dátumu nadobudnutia účinnosti zmien, kedy zostane naďalej pripojená na znak súhlasu so znením roamingovej politiky alebo ukončí napojenie svojich autentifikacných serverov ako znak neprijateľnosti novej verzie politiky. 
	8.4V prípadoch naliehavej potreby s cieľom chrániť integritu a bezpečnosť systému eduroam má SANET právo prerušiť alebo obmedziť prístup k eduroam len na tie z pripojených organizácii, ktoré sa dokážu prispôsobiť požadovaným zmenám. SANET informuje pripojené organizácie o takýchto incidentoch, výpadkoch a spôsoboch nápravy.  
	8.5SANET emailom odoslaným na nominovaný technický a/alebo bezpečnostný kontakt pripojenej organizácie upozorní na technický rozpor alebo porušenie politiky alebo na incident vyžadujúci si riešenie.  Ak upozornenie zostane bez včasnej reakcie, prípadne ak rozpor alebo incident majú dopad na bezpečnosť a integritu systému eduroam, má SANET právo blokovať prístup organizácie k eduroam. 
	8.6Poskytovateľ zdrojov môže zabrániť využívaniu svojej siete používateľmi prislúchajúcimi ku konkrétnemu poskytovateľovi identít nastavením autentifikačného servera tak, že odmietne konkrétny realm/doménu.  V niektorých prípadoch može byť poskytovateľ zdrojov oprávnený blokovať jednotlivého návštevníka.  
	8.7Poskytovateľ identít má právo obmedziť alebo úplne zablokovať prístup svojho používateľa k eduroam v konfigurácii vlastného autentifikačného servera alebo odstránením používateľa z autentifikačnej databázy. 
	8.8Poskytovateľ identít musí tiež zaistiť, že jeho vnútorné predpisy oprávňujú podrobiť používateľov, ktorí porušia túto politiku, zodpovedajúcemu disciplinárnemu konaniu nezávisle od lokácie používateľov. 


