Portal pre spravu pouzivatelského tGctu

Pouzivatel'ska prirucka



Obsah

1

Portal pre spravu pouzZivatel'sk€ho UCTU........cccuiiiiiiiiiiice e 1
O R o VL= o T g | - Ty =Y o1 PSP PPP 1
1.2 Prihlaseni€ Na POItAl. ... ueee i e e e re e e e nareeas 1
1.3 ZMENA NESIA. ..ttt et e b e b st st s r e b nes 4
1.4 Zadanie kontrolnych otdazok a odpovedi K UCtU ........cccoccuieiiiciiie e 5
1.5 Aktualizacia kontaktnych Udajov.........coocuiiiiiiiiee e e e e bae e et 6
1.6 Obnova zabudnUtEho hesIa......cc.eiiiiiiiiie et s 8
1.7 Zobrazenie histérie udalosti pOUZIVAtela .......c.eeevviciiiiiee e 10
1.8 Zmena jazykového nastavenia POrtalU.......coccueeiiiiiii i 10

1.9 Podporované Prenliadace .......ueeecceiiee ettt ettt et e e e e bt r e e e ebtaeaeeanes 11



Trnavska univerzita v Trnave Portdl pre spravu pouzivatelského uctu
Centrum informacnych systémov PouZzivatelska prirucka

1 Portal pre spravu pouzivatel'ského uctu

Portal umozriuje pouzivatelom spravovat svoj pouzivatelsky Géet prostrednictvom internetového
prehliada¢a. V aktualnej konfiguracii umoznuje portal pouzivatelom vykondvat s U¢tom nasledovné

operacie:

e zmena hesla

¢ nastavenie kontrolnych otazok a odpovedi k Uctu

¢ zadanie kontaktnych udajov

e zobrazenie histérie udalosti pouZivatela tykajucich sa zmeny hesla
e obnova zabudnutého hesla

Portdl je pristupny z lubovolného miesta (nielen z univerzitnej siete) prostrednictvom lubovolného
zariadenia, ktoré ma funkéné pripojenie na internet a jeden z internetovych prehliadacov, vymenovanych
v kapitole 1.9 Podporované prehliadace.

1.1 Prvé prihlasenie

Pri prvom prihlaseni na pouzivatelsky portal je potrebné vykonat nasledovné operacie:

Prihlaste sa prihlasovacimi Udajmi, ktoré st uvedené v kapitole 1.2 Prihldsenie na portal.
Zmernte si prvotné heslo podla postupu v kapitole 1.3 Zmena hesla.

3. Nastavte si kontrolné otazky podla postupu v kapitole 1.4 Nastavenie kontrolnych otdzok a
odpovedi k uctu.

4. Zadajte, pripadne aktualizujte , kontaktné Udaje podla pokynov v kapitole 1.5 Aktualizacia
kontaktnych udajov .

Pre uspesné prihlasenie sa do informaénych systémov univerzity je potrebné vykonat vietky 4 kroky!!!

1.2 Prihlasenie na portal

Postup:

1. Zadajte do internetového prehliadaca adresu: https://idmportal.truni.sk.

2. V pripade problémov s pristupom (pri prehliadac¢och Firefox 3.x, IE 7.x), je potrebné pridat vynimku
pre certifikat. Pri prvom otvoreni stranky prehliadac zobrazi hlasenie : ,,Zabezpecené pripojenie
zlyhalo“. Kliknite na text dolu ,,Alebo méZete pridat vynimku...” V dalsom krokoch zvolte ,Pridat
vynimku“, ,, Ziskat certifikat” a ,Potvrdit bezpeénostnu vynimku“. Ponechajte aktivovanu volbu

,UloZit tito vynimku trvalo”.

Po Uspesnom nacitani sa zobrazi stranka portalu:
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- Mozilla Firefox
Sobor  Upravit Zobrazit' Histdria ZaloZky Nastroje Pomocnik

@ - o, |_].......-mlhttps:{‘;‘idmportal.truni.sk:8443{‘privateﬂ_ogin

J | ] Portal na spravu pouivatel'ské... |

Pouzivatel'ské meno (TUID)

Heslo

Prihlasit Wymazat Zrusit

Obnovenie zabudnutého hesla Ohnovte si svoje zabudnuté heslo.

Eazovy limit nedinnosti: 5 mincty

Hotovo | " | 4

3. Zadajte svoje prihlasovacie udaje:
Pouzivatel'ské meno (login) — TUID

PouZivatelské meno (login) je Ciselny IDentifikator Trnavskej Univerzity (TUID) osoby (Student,
zamestnanec) na univerzite. Identifikator je jednoznacny, to znamena, Ze kazda osoba ma priradent
iba jednu jedine¢nt hodnotu TUID, a to aj v pripade, ak je Studentom a zamestnancom sucasne.
TUID tvori 7 Cislic, napr.:

1100241

Prvé dve Cislice vyjadruju rok, v ktorom bola osoba v systéme IDM vytvorena (11 pre rok 2011).
Dalich 5 ¢&islic (00241=241) predstavuje poradové &islo vytvorenia v ramci daného roka. Vzhladom
na to, Ze systém IDM bol spusteny do testovacej prevadzky v novembri v roku 2011, maju vsetky
osoby, ktoré boli od okamihu spustenia az do 31. 12. 2011 aktivhymi zamestnancami alebo Studentmi
univerzity, nastavenu tuto hodnotu na 11. Od zaciatku roku 2012 uz hodnota zodpoveda skutocnému
roku prvého ndstupu na univerzitu.
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Hodnotu TUID je mozné vyhladat na stranke http://www.truni.sk/sk/zistenie-tuid zadanim mena,

priezviska a ddtumu narodenia.
Heslo

Inicializaéné (prvotné) heslo je rodné ¢islo, postupnost Cislic bez lomky. Heslo treba zadédvat pozorne,
pretoZe po piatich nelspesnych pokusoch sa pristup do portalu a vSetkych integrovanych systémov
na 3 minaty zablokuje. Prihldsenie je mozné opakovat az po uplynuti tejto doby.

4. Kliknite na tla¢idlo ,Prihlasit”.
5. Po Uspesnom prihldseni sa zobrazi hlavné menu portélu a je mozné vykonat niektord z
ponukanych operacii.:

Pouzivatelsky portal

Ma tomto mieste si moZete zmenit’ svoje heslo alebo wkonat' ing operacie, tykajice sa Washo
pouZivatelského 0itu.

Pri prvom prihlaseni je potrebné na tomto portali wkonat' nasledujice akcie:

= Zmena hesla
» Aktualizacia kontaktmych Gdajov

Ohe operacie s newyhnutnou podmienkou pre preé prikldsenie do fubovalného informadného systémuo, ktory
jeintegrovany do IDM ¢ sdéasnost akademicky informadnyg systém MAIS).

Zmena hesla
Zmefite i svoje aktudlne heslo.

Zadanie odpovedi nha kontrolné otazky k Gétu

Fadajte ndpovede na kontrolné otazky potrebné pre obnovenie zabudnutého hesla.

Aktualizacia kontaktnych Odajoyv

Aktualizujte si kontaktng Odaje vo svojorn pouZivatel'skom profile.
Histéria udalosti pouzivatel'a

Histdria udalosti, tykajicich sa zmeny hesla.

Odhlasenie

Odhlaste saz portalu.

Cazovy limit nedinnosti 4 mindty

Hotova | L | 4
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1.3 Zmena hesla

PouZivatel si moze kedykolvek zmenit svoje aktudlne heslo.
Postup:

1. Prihlaste sa na portal.
2. V hlavhom menu portalu kliknite na odkaz ,Zmena hesla“.

Zobrazi sa nasledujuca stranka:

Zmena hesla

g U

Chystate sa zmenit’ si heslo. Po zadani nave] hodnaty kliknite na tladidlo "Zmenit hasla®. Ak si ha zapi$ete,
udrfujte ho na bezpednom mieste. Mové heslo musi spifiat’ nasledujice poZiadavky:

Hesloje citlivé na velkost pismen.

Poietznakov rmusi byt aspof &.

musi obsahovat aspof nasledoviy podet éisel: 1.

Fiadny znak sa nemiie opakovat za sebou viac ako 1krat,

Musi obsahovat aspofi nasledovny podet malych pismen: 1.

musi obsahovat aspof nasledovny pocet velkych pismen: 1.

Mesmie ohsahovat Ziadnu z nasledujicich hodndt:

Mesmie ohsahovat' Sasti Vasho mena a pouZivatel'ského mena.

Mesmie ohsahovat bezné slovo alebo befne pouzivand postupnost znakow.

» Automatické wijenerovanie hesla
Prosim, zadajte Vase nove heslo

Hové heslo

Potvrdit’ heslo

Imenit hesla Wymazat Zobrazit Zrusit

Hotovo

3. Pozorne si preditajte poziadavky, ktoré musi spliat nové heslo. V hesle nepouzivajte diakritiku
(makéene a dizne). Ak mate problém vymysliet heslo, ktoré by spifialo dané poziadavky, mozete
pouzit funkciu ,,Automatické generovanie hesla“ a zadat jednu z vygenerovanych hodnot.

4. Do pola ,Nové heslo” zadajte zvolenu hodnotu. Pri zaddvani sa Vam namiesto hesla zobrazuju len
¢ierne bodky. Ak chcete zobrazit zadavany text, kliknite na tlacidlo ,Zobrazit”.

5. Na pravej strane sa zobrazuje kvalita hesla. Odpori¢ame zadat heslo, ktorého kvalita je
ohodnotena aspon ako ,Dobra“.

6. Do pola ,Potvrdit heslo” zadajte pre overenie svoje nové heslo este raz. Ak ste ho zadali spravne,
na pravej strane sa zobrazi zeleny symbol:




Trnavska univerzita v Trnave Portdl pre spravu pouzivatelského uctu
Centrum informacnych systémov PouZzivatelska prirucka

Mowé heslo spifia poZiadavky

Nové heslo
kwvalita: Dobra
I.......... _

Potvrdit’ heslo

I.......... [t

Zmenit heslo Wyrmnazat Zobrazit Zruiit

7. Kliknite na tlacidlo ,Zmenit heslo“. Ak je toto tladidlo nepristupné, hodnota nespifia niektoru z
poziadaviek. Tlacidlo sa spristupni hned, ako zadate heslo, ktoré spitia vietky poziadavky.
8. Nasledne sa zobrazi hlasenie ,Heslo bolo GspeSne zmenené“.

V pripade problémov so zmenou hesla, piSte na e-mail idm@truni.sk.

1.4 Zadanie kontrolnych otazok a odpovedi k uctu

NajdéleZitejSou vyhodou samoobsluzného portalu je moznost obnovy zabudnutého hesla samotnym
pouzivatelom, bez potreby servisného zasahu spravcov systémov pracoviska CIS.

T4to operacia je umoznena len autorizovanému pouzivatelovi, preto je potrebné overenie jeho identity.
Na tento Ucel sa pouZivaju odpovede na tzv. kontrolné otazky. Funkcia obnovy hesla je mozna iba vtedy,
ak ich ma pouzivatel vopred zadané. Z tohto dovodu je ich nastavenie vyzadované systémom
automaticky, okamzite po zmene inicializaéného hesla. Otazky/odpovede je viak mozné kedykolvek po
prihlaseni do portalu nastavit na nové hodnoty.

DéleZité je zapamatat (poznamenat) si ich, pretoZe v pripade zabudnutia, uzZ nie je moZzna samoobsluzna
zmena hesla prostrednictvom portalu. V tom pripade bude potrebny servisny zasah, ktory
bude spoplatneny, pricom sa pouZivatel musi dostavit osobne na pracovisko CIS.

Postup:

1. Prihlaste sa na portal.
2. V hlavhom menu portalu kliknite na volbu ,Zadanie kontrolnych otazok k uctu”.
3. Zobrazi sa nasledujuca stranka:
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Zadanie odpovedi na kontrolné otazky k Gctu

Portal n

Ak zabudnete svoje heslo, maZete ho nastavit' znovy na ind hodnotu, Tato operacia je umoinend po overeni
Yasej identity tym, Ze zadate rodné dislo (postupnost’ éislic bez lombkyd a odpoved' na nahodne zvalend
kontrolnd otdzku z rnoing troch stanovenych, Ak zabudnete odpovede, obnova hesla prostrednictvam tohto
portalu nebude moina. Y takom pripade bude potrebny serisny Zasah, ko bude spoplatneny.

Zadajte, prosim, odpovede na kontrolné otazky. Zapamatajte @aznamenajte) siich, budete ich
potrebovat’ pri obnove zabudnotého hesla.

Ak zahudnete heslo, bude k resetovaniu hesla nutné odpovedat’ najrmenej na tento podet nahodne
wynenerovanych otazok: 1

Vyznamny datum vo Vasom Zivote {nie datum narodenia)?

k3 ||

Vasa oblUbena siéasna alebo historicka osobnost?
> |

YWada vlastna kontralnd otazka

Nastavit odpovede | Wyrnazat Ukazat odpovede Zrusit

Mnozina otdzok je nakonfigurovana nasledovne:

Studenti maju dve otdzky stanovené systémom a jednu si definuju sami. Pri obnove hesla je na
overenie identity pozadovana hodnota rodného cisla (postupnost &islic bez lomky) a odpoved na
jednu z kontrolnych otazok, ktora je ndhodne generovana.

Zamestnanci maju jednu otdzku stanovenu systémom a dve si definuju sami. Pri obnove hesla je na
overenie identity poZzadovana hodnota rodného Cisla (postupnost Cislic bez lomky) a odpovede na dve
z kontrolnych otdzok, ktoré si ndhodné generované.

Pri zadavani sa namiesto odpovedi/otazok zobrazuju len ¢ierne bodky. Ak chcete zobrazit zadavané
texty, kliknite na tladidlo , Zobrazit”

4. Po zadani poZadovanych Udajov kliknite na tla¢idlo ,Nastavit odpovede”.

V pripade problémov s nastavovanim kontrolnych otdzok a odpovedi, piSte na e-mail idm@truni.sk.

1.5 Aktualizacia kontaktnych udajov

Dal$ou vyhodou samoobsluiného portalu je, 7e kaidy pouzivatel si méze sam priebeine aktualizovat
vietky kontaktné Udaje a udrZiavat ich aktudlne. Pri prvom prihlaseni na portéli je potrebné vyplnit
vSetky povinné kontaktné tdaje (oznacené hviezdickou).

6
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1. Prihlaste sa na portal
2. 'V hlavhom menu portalu kliknite na volbu , Aktualizacia kontaktnych udajov”

Otvori sa nasledujuca stranka:

Aktualizacia kontak

Partal r

Aktualizujte, prosim, nasledujice informacie:

* Hyiezditkou oznadeng ddaje sd povinne

- slkromna emailovd adresa (verifikaény kad pri obnove hesla)

- slikrommng telefdn - mokbil fverifikadny kid pri obnove hesla)

- telefin do zamesthania je povinny iba pre internych zamestnancoy TU

E-mailova adresa pracovna

*E-mailova adresa sikromna (adresa
s doménou truni.sk alebo tvu.sk nie je
povolena, tieto domeény si vwhradené

pracovné e-mailové adresy TU)

*Telefdn stikromny (mobil) - predvolba
§tatu (napr. +421)

*Telefdn stkrommy {mobhil) - ¢islo
{napr. 903174651)

Telefdn domoyv - predvolha Statu (napr.
+421)

Telefdn domov - éislo {napr.
335513942)

*Telefdn do zamestnania - predvolha
statu (napr. +421)

*Telefdn do zamestnania - ¢islo (napr.
335939211)

+421
+421

+421

Aktualizovat Wymazat | Zrusit |

3. Zadajte kontaktné udaje podla pokynov na obrazovke (minimalne tie, ktoré su povinné -
oznacené hviezdic¢kou).
4. Kliknite na tla¢idlo ,Aktualizovat”.

*E-mailova adresa sukromnd — v tomto Udaji nie je povolena adresa s doménou truni.sk alebo tvu.sk,
tieto domény su vyhradené pre univerzitné e-mailové adresy TU. Po spusteni prevadzky nového e-
mailového systému bude mat kazdy zamestnanec e-mailovu schranku s doménou truni.sk a Student s
doménou tvu.sk. Napriek tomu je e-mailova stikromna adresa povinna.

V sucasnosti je systém obnovy hesla zaloZeny iba na odpovediach na kontrolné otazky, v buducnosti je
vSak planované zvysenie bezpecnosti tohto postupu. Po overeni identity (autorizacii) bude poslany na e-
mailovd sukromnu adresu systémom vygenerovany overovaci kdd a heslo bude mozné obnovit aZ po jeho
zadani. E-mailova pracovnd schranka nemdze byt vtomto pripade pouZzitd, pretoZze e-mailovy systém
bude integrovany do IDM. Ak pouZivatel zabudne heslo, strati teda pristup aj k univerzitnej e-mailovej
schranke. Ak zadate aj ¢islo mobilného telefénu, vygenerovany overovaci kéd méze byt poslany aj
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formou SMS spravy. Ztohto dbévodu odporicame vsetkym zadat aj Cislo mobilného telefénu, tato
moznost dorucenia je ovela rychlejsia a bez rizika pripadného nedorucenia e-mailu s overovacim kdédom
(zaplnena alebo zrusena e-mailova schranka, antispamové filtre na e-mailovych serveroch).

Telefonny kontakt do zamestnania je povinny iba pre internych zamestnancov TU. Telefénne dislo
(pevnu linku) je potrebné zadat v kompletnom tvare (predvolba mesta, &islo, klapka). Udaj méie
obsahovat iba &islice a musi mat minimalnu dizku 8 znakov, t.z treba ho zadat s mestskou predvolbou bez
uUvodnej nuly napr. 335939111. Z udajov zadanych do IDM bude vytvoreny teleféony zoznam pracovnych
kontaktov, pristupny na webovej stranke univerzity. Pouzivatel, ktory svoje telefénne cislo nezads,
nebude ho mat zobrazené ani v zozname. Kazdy zamestnanec je povinny tento udaj vyplnit a pravidelne
aktualizovat.

Zadanie povinnych kontaktnych udajov je jednou z nevyhnutnych podmienok (okrem zmeny hesla a
zadania odpovedi na kontrolné otazky) pre umoznenie prvého prihlasenia do akéhokolvek systému, ktory
je integrovany do IDM. Zadavanie kontaktnych udajov do systému MAIS z pouZivatelského rozhrania
Student a pedagdg je spustenim prevadzky IDM zablokované, (daje sa budi do MAIS importovat priamo
z IDM.

1.6 Obnova zabudnutého hesla

Uvodna obrazovka portalu obsahuje moznost obnovy zabudnutého hesla samotnym pouzivatelom bez
potreby servisného zdsahu.

Pouzivatelsky

Portal na s p

Pouzivatel'ské meno (TUID)

Heslo

Prihlasit Wyrmnazat Zrusit

Obnovenie zabudnutého hesla Obnovte si svoje zabudnuté heslo.

Obnovit heslo je moiné iba vtedy, ak ste v minulosti zadali odpovede na kontrolné otazky
prostrednictvom tohto pouzivatelského portalu.
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1. Zadajte do internetového prehliadaca adresu portalu: https://idmportal.truni.sk

2. Kliknite na odkaz ,,Obnovenie zabudnutého hesla“.
Na novej stranke sa zobrazi vyzva na zadanie pouzivatelského mena:

Obnovenie zabudnutého hesla

Ak ste zabudli heslo, zadajte si jeho nowl hodnotu. Tato operécia je mozna iba viedy, ak mate nastavens
odpovede na kontrolné otdzky dento krok bol systémorm pozadovany autornaticky po preej zrmene hesla).

Zatnite zadanim pouZivatelského mena.

Pouzivatel'ské meno (TUID)

Hladat Wymazat Iruiit

3. Zadajte pouZivatelské meno a kliknite na tlac¢idlo ,Hladat”

4. Ak ste zadali spravne pouzivatelské meno a mate z minulosti nastavené odpovede na kontrolné
otazky, zobrazi sa vyzva na zadanie rodného Cisla a odpovede na jednu (dve) z troch kontrolnych
otazok na overenie Vasej identity:

Obnovenie zabudnutého hesla

t

Odpovedzte na nasledujice otazky. Ak odpoviete spravne (2 zadate odpovede, kioré ste na tormto portali
hastaviliy, miZete sizmenit heslo.

Rodné éislo

Vasa oblubena siéasnha alebo historicka osobnost™?

Overit odpovede Wymazaf Ukazat odpovede Zrugit

5. Pozadani odpovedi kliknite na tladidlo ,,Overit odpovede”.
6. Po UspeSnom overeni odpovedi sa zobrazi stranka umoznujlca nastavit si nové heslo. Postupujte
podla pokynov, ktoré su uvedené v kapitole 1.3 Zmena hesla.
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7. Ak si nepamitate odpovede na kontrolné otazky, je potrebné sa dostavit na pracovisko CIS, kde
Vam bude za poplatok nastavené prvotné heslo.

1.7 Zobrazenie historie udalosti pouZivatel'a

Pouzivatelsky portal umoziuje sledovat histériu zmeny hesla a nastavovania kontrolnych otazok a
odpoved,i.

Postup:

1. Prihlaste sa na portal.

V hlavhom menu portalu kliknite na volbu , Histéria udalosti pouzivatela“.

3. V novom okne sa zobrazi kompletna histéria zmien Vasho hesla a nastavenia kontrolnych otazok k
Vasmu Gctu. V pripade, Ze sa vo vypise zobrazuju nejaké podozrivé zaznamy, kontaktujte prosim
administratora systému na e-mailovej adrese idm@truni.sk.

4. Po prezreti historie kliknite na tlaéidlo “Pokraéovat”, ktorym sa vratite do hlavného menu
systému.

1.8 Zmena jazykového nastavenia portalu

Ak chcete zmenit jazyk, v ktorom sa bude pouzivatelsky portal zobrazovat, postupujte podla nasledovnych
krokov:

1. Na spodnej ¢asti obrazovky portalu kliknite na retazec informujuici o aktudlnom jazykovom
nastaveni (napr. English, Slovak, Czech,...).

Zobrazi sa zoznam podporovanych jazykov:

== English
b C7ech
Obnovenie zabudnutého hesla Cbnovte si svoje zabudnute |9 5 apran
2= Spanish
= Finnish
ClFrench
=] Hehraw
B W talian
= Dutch
== Polish
[ Partuguese

. 8 Sovak
Cazowy limit nedinnost
v & Turkish

2. Zozoznamu jazykov si vyberte ten, v ktorom chcete, aby sa portél zobrazoval.
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1.9 Podporované prehliadace

Na portal je mozné pristupovat akymkolvek modernym internetovym prehliada¢om nezavisle od
operacného systému:

e Google Chrome

e Chromium

e Microsoft Internet Explorer
¢ Mozilla Firefox

e Safari
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